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Криптосредство – шифровальное (криптографическое) средство, предназначенное для защиты информации, не содержащей сведений, составляющих государственную тайну. В частности, к криптосредствам относятся средства криптографической защиты информации (СКЗИ) – шифровальные (криптографические) средства защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.
Шифровальные (криптографические) средства – криптосредства:
а) средства шифрования – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;
б) средства имитозащиты – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;
в) средства электронной цифровой подписи – аппаратные, программные и аппаратно-программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи;
г) средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций;
д) средства изготовления ключевых документов (независимо от вида носителя ключевой информации);
е) ключевые документы (независимо от вида носителя ключевой информации).
[bookmark: _Toc492979813][bookmark: _Toc494461033]Перечень сокращений
	СКЗИ
	–
	Средства криптографической защиты информации

	ФГИС ЦС
	–
	Федеральная государственная информационная система ценообразования в строительстве

	ФСБ России
	–
	Федеральная служба безопасности Российской Федерации



[bookmark: _Toc294792236][bookmark: _Toc492979814][bookmark: _Toc494461034]Общие положения
Настоящий Регламент описывает порядок предоставления «Средства криптографической защиты информации «Континент TLS VPN Клиент» (далее – СКЗИ) внешним пользователям ФГИС ЦС.
Внешними пользователями ФГИС ЦС могут являться органы государственной власти, органы местного самоуправления, юридические лица, использующие ФГИС ЦС в соответствии с Постановлением Правительства Российской Федерации от 23.09.2016 № 959 «О федеральной государственной информационной системе ценообразования в строительстве» (далее - Пользователь).
Поставка СКЗИ осуществляется в целях обеспечения удаленного защищенного доступа Пользователей к ФГИС ЦС.
Поставка СКЗИ осуществляется в соответствии с:
Приказом ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации» (Положение ПКЗ2005);
Приказом Федеральной агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 г. № 152 «Об утверждении инструкции об организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».
	СКЗИ распространяются вместе с правилами пользования ими, согласованными с ФСБ России.
[bookmark: _Toc494461035]Перечень мероприятий, которые необходимо выполнить Пользователю для получения СКЗИ
[bookmark: h155][bookmark: l156]Пользователю для получения СКЗИ необходимо выполнить следующие мероприятия:
1) Назначить распорядительным документом по организации ответственного за эксплуатацию СКЗИ (Приложение А), отвечающего за обеспечение бесперебойной эксплуатации СКЗИ, контроль мероприятий по защите информации, взаимодействие по техническим вопросам и вопросам обеспечения безопасности информации, а также назначить  лиц, допущенных к работе с СКЗИ в рамках своих должностных (трудовых) обязанностей и комиссию по уничтожению криптографических ключей, содержащихся на ключевых носителях, и ключевых документов.
2) Оформить доверенность на получение СКЗИ, лицензионных ключей и эксплуатационной документации к СКЗИ (Приложение Б).
3) Получить СКЗИ, лицензионные ключи и эксплуатационную документацию к СКЗИ в соответствии с порядком, изложенным в разделе 3  настоящего документа.
4) Обеспечить выполнение требований Приказа Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» и требований эксплуатационной документацией на СКЗИ.
[bookmark: _Ref494028741][bookmark: _Toc494461036]Порядок получения СКЗИ
Для получения СКЗИ Пользователю необходимо:
1) Пройти регистрацию на сайте поставщика СКЗИ: (https://skzi.infosec.ru/) – заполнить регистрационные данные. Регистрация на сайте поставщика СКЗИ является заявкой на получение СКЗИ. По результатам регистрации, для пользователя формируется «личный кабинет», в котором происходит уведомления о текущем статусе заявки.
2) Отправить заявку (скан-копию) на получение СКЗИ на фирменном бланке организации в соответствии с формой (см. Приложение Г). Заявка прикрепляется в соответствующее поле в «личном кабинете». 
3) Выбрать доверенный способ получения СКЗИ на сайте поставщика (выбор способа получения будет доступен в «личном кабинете» после проведения проверки организации по базе данных ФГИС ЦС). В случае успешной проверки, на адрес электронной почты указанный при регистрации, придет соответствующее уведомление со ссылкой на выбор способа получения СКЗИ.
4) Получить СКЗИ в соответствии с требованиями Приказа Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» (далее – Приказ ФАПСИ №152) доверенным способом.
Пользователю доступен один из следующих способов получения СКЗИ (в соответствии с Приказом ФАПСИ №152):
1) При непосредственном визите законного представителя Пользователя в пункт выдачи СКЗИ (самовывоз).
2)  Доставка СКЗИ фельдъегерской службой.
3)  Приобретение СКЗИ «Jinn Client» по специальному артикулу, выданному производителем СКЗИ. В данном случае доставка СКЗИ «Континент TLS VPN Клиент» осуществляется в комплекте с СКЗИ «Jinn Client».
Порядок получения СКЗИ при непосредственном визите законного представителя Пользователя в пункт выдачи (самовывоз):
1) Представитель Пользователя прибывает в пункт выдачи СКЗИ по адресу: 127015, г. Москва, улица Новодмитровская, д.5а, стр. 2, кабинет 210, с понедельника по пятницу с 09:00ч. до 18:00ч. (перерыв с 13:00ч. До 14:00ч.) и на основании доверенности и удостоверения личности (паспорта) получает СКЗИ.
2) СКЗИ передается представителю Пользователя по Акту (Приложение Г).
3) СКЗИ передаются представителю Пользователя под подпись в Журнале поэкземплярного учета СКЗИ.
Порядок получения СКЗИ при доставке фельдъегерской службой:
1) Пользователь оплачивает доставку СКЗИ фельдъегерской службы на сайте поставщика СКЗИ.
2) Если при получении СКЗИ содержимое полученной упаковки не соответствует указанному в сопроводительном письме или сама упаковка и печать - их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то получатель (Пользователь) составляет акт (составляется в свободной форме), который высылает отправителю. Полученные с такими отправлениями СКЗИ до получения указаний от отправителя применять не разрешается.
3) После получения СКЗИ один экземпляр накладной (акта), заполненный и подписанный Пользователем, необходимо направить поставщику СКЗИ на реквизиты, указанные в накладной (акте). В случае неполучения подписанной со стороны Пользователя накладной Пользователь не будет занесен в Реестр и лишится права использовать СКЗИ.
СКЗИ поставляется пользователю в комплекте согласно документу: «Средство криптографической защиты информации «Континент TLS VPN Клиент» версия 1.2. Формуляр» RU.88338853.501430.016 30.
[bookmark: _Toc494461037] Эксплуатация СКЗИ
Установка, настройка и дальнейшее сопровождение СКЗИ проводится Пользователями самостоятельно в соответствии с правилами пользования СКЗИ и требованиями эксплуатационной документации к нему и законодательства Российской Федерации, после получения СКЗИ доверенным способом и проведения мероприятий, указанных в Правилах пользования СКЗИ.
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Форма Приказа о назначении ответственного лица
ПРИКАЗ
	от «___» ______________ 201__ г.
	№_____


о назначении ответственного лица
	В целях реализации Приказа Федеральной агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 г. № 152 «Об утверждении инструкции об организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», 
ПРИКАЗЫВАЮ:
1. Назначить:
	

	(Ф. И. О., должность, наименование департамента)


ответственным за эксплуатацию СКЗИ в          наименование организации               .
2. Ответственному за эксплуатацию СКЗИ неукоснительно соблюдать требования  Приказа Федеральной агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 г. № 152 «Об утверждении инструкции об организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» и требования эксплуатационной документацией на СКЗИ.
3. Утвердить список лиц, допущенных к работе со средствами криптографической защиты информации в рамках своих должностных (трудовых) обязанностей:
	№
п/п
	Ф. И. О. сотрудника
	Должность, департамент
	Наименование СКЗИ, работа с которым разрешена

	1
	
	
	

	2
	
	
	


4. Назначить комиссию по уничтожению криптографических ключей, содержащихся на ключевых носителях, и ключевых документов в следующем составе:
	
	Ф. И. О.
	Должность

	Председатель комиссии
	
	

	Члены комиссии
	
	

	
	
	


5. Контроль за исполнением настоящего приказа возложить на:
	

	(Ф. И. О., должность, наименование департамента)


Руководитель
Организации              			(подпись)                                                 Ф.И.О.
    М.П.
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Форма доверенности на получение СКЗИ, лицензионных ключей
и эксплуатационной документации к СКЗИ

	Доверенность №
	



	“
	
	”
	
	20
	
	г.



(организация)
в лице  
(фамилия, имя, отчество руководителя)
действующего на основании  

уполномочивает  
(фамилия, имя, отчество)

(серия и номер паспорта, кем и когда выдан)
Предоставлять в __________________________  заявительные документы в целях получения средств криптографической защиты информации (далее – СКЗИ), лицензионных ключей и эксплуатационной документации к СКЗИ, необходимых для обеспечения создания защищенного соединения с Федеральной государственной информационной системой ценообразования в строительстве.
Получать СКЗИ, лицензионные ключи и эксплуатационную документацию к данным средствам в соответствии с предоставленными заявительными документами.
Представитель наделяется правом подписи документов на получение СКЗИ, лицензионных ключей и эксплуатационной документации к данным средствам в соответствии с предоставленными заявительными документами.
	Настоящая доверенность действительна по
	“
	
	”
	
	20
	
	г.



	Подпись руководителя организации
	
	/
	
	/

	
	(подпись)
	
	(расшифровка подписи)
	



	Подпись уполномоченного лица
	
	/
	
	/

	
	(подпись)
	
	(расшифровка подписи)
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Форма Акта передачи СКЗИ, лицензионных ключей
и эксплуатационной документации к СКЗИ

Акт
 передачи СКЗИ, лицензионных ключей
и эксплуатационной документации к СКЗИ

АКТ № ___________от «_____»________________201___ года


Настоящий Акт составлен о том, что ___________________________ (далее–Исполнитель) передает,

а __________________________________________________________ _______ (далее – Клиент) 

принимает:

 ключевой носитель (в случае наличия), учётный № _______


 лицензию на право использования _____________________________________, учётный № ______ 


 лицензию на право использования _____________________________________, учётный № ______


 дистрибутив, учётный № _______


 дистрибутив, учётный № _______






Исполнитель_______________________________________________ ( _______________ ) 
                                                         (должность, ФИО)                                        (подпись)

       М.П.







Клиент_____________________________________________________ ( _______________ ) 
                                                       (должность, ФИО)                                            (подпись)


М.П.                                                                                                                                  


[bookmark: _Ref494370532][bookmark: _Toc494370585][bookmark: _Toc494461041]
Форма Заявки на получение СКЗИ, лицензионных ключей
и эксплуатационную документацию к СКЗИ



ЗАЯВКА
на получение СКЗИ, лицензионных ключей
и эксплуатационную документацию к СКЗИ[footnoteRef:2] [2:  Оформляется на бланке письма организации] 






от «_____» __________ 20___ № ______




Для целей обеспечения создания защищённого соединения с Федеральной государственной информационной системой ценообразования в строительстве просим выдать средства криптографической защиты информации «Континент TLS VPN клиент», лицензионные ключи в количестве _____ штук и эксплуатационную документацию к данным средствам.






(должность руководителя
организации или иного
уполномоченного лица) [footnoteRef:3]				 [3:  В случае подписания не руководителем представить заверенную в установленном порядке копию распорядительного документа или доверенность, подтверждающие право уполномоченного лица действовать от имени организации] 


	(подпись)	(инициалы, фамилия)


	М.П.



Сведения сформированы ФГИС ЦС https://fgiscs.minstroyrf.ru/ 02.08.2025 10:47 (МСК)
